[bookmark: _GoBack]附件一：项目技术规范和服务要求
为做好市农业农村局（市乡村振兴局）局机关及下属单位亚运会及党的二十大期间的网络信息安全保障工作，根据市委网信办相关工作要求，立项采购以下网络安全服务。
[bookmark: _Toc50922343]一、局机关网络安全专项检查服务
协助市局开展局本级网络安全专项检查，承担所有技术性安全检测服务，排查安全漏洞，并落实专人跟踪整改，做到安全漏洞闭环管理。主要检测内容应包括：
1）网络边界安全。评估网络结构的安全性及各网络区域之间数据流的安全性，检测敏感数据的跨区域传输保密性；
2）网络设备安全。检测评估各类安全产品中已采取的安全防范规则的合理性，验证其有效性，并检测网络设备及办公外设自身安全防护的有效性；
3）主机及终端安全。检测云主机操作系统、数据库软件及中间件可能存在的安全漏洞、系统基线配置可能存在的缺陷。排查办公用终端中可能存在的病毒木马，如挖矿病毒等；
4）应用软件安全。检测各应用软件应具备的安全功能是否完备，软件是否存在安全漏洞。具体包括漏洞扫描、和渗透测试；
5）数据安全。在分析评估系统关键敏感数据的基础上，检测数据在传输、存储和交换等环节的保密性和完整性；
6）运维安全。检测各类日常运维工作中的安全措施是否得到有效执行，包括设备巡检、用户权限及账号管理、运维人员远程访问管理、网站及公众号稿件发布审核等。
二、下属单位行业网络安全检查服务
协助市局开展局下属单位行业网络安全检查，赴各单位现场检查信息系统及网站安全，检查后整理反馈发现的安全问题，并通过“回头看”跟踪各单位整改效果，具体检查内容包括：
1）网络安全工作体系是否健全，组织机构是否建立，责任人是否明确；
2）防病毒、防攻击、防泄漏、防篡改等网络安全技术措施是否落实，边界防护是否到位，是否存在“三高一弱”隐患；
3）网络安全等级保护制度是否落实，资产、账户、口令及安全策略管理、日常巡检等日常运维管理是否到位；
4）应用系统日志、操作系统登录日志、数据库访问日志和安全设备日志记录等安全审计措施是否正常落实；
5）网络安全日常巡查、通报预警、整改处置、核查反馈等工作是否形成工作闭环；
6）服务外包机构、人员、账号及行为等是否建立管理机制，与服务外包承包方是否签订安全协议或承诺；
7）公共数据共享使用安全管理制度是否落实，是否建立健全数据使用监管机制，敏感数据是否超需求使用，数据调用是否启用合理认证，是否存在数据泄露隐患。
[bookmark: _Toc50922346]三、软件源代码安全测评服务
根据《杭州市电子政务外网安全评估指标体系》相关要求，对前述市局门户网站及局办公系统等2个信息系统开展软件源代码安全检测，对软件所有源代码进行全面的安全检测，检测各类代码安全漏洞，出具代码安全检测报告，提出整改建议,并对开发商整改结果进行确认。
四、服务期限
本项目相关服务内容应在合同签订后8个月内完成。
五、付款方式
第一次付款：合同签订后10个工作日内，甲方向乙方支付合同总金额的70%；第二次付款：完成所有安全检查，并提交所有软件代码安全测评报告后10个工作日，甲方向乙方支付合同总金额的30%。
六、保密要求
服务提供方应为甲方严格保守安全服务中所知悉的任何与业主方相关的数据、信息和结果等秘密，对由于服务提供方泄密带来的后果承担相应责任。保密义务不因合同的终止而终止。


附件二：评分办法
本项目采用综合评分法，各投标人的综合得分为：投标价格分+商务技术分，总分为100分，其中价格分10分，商务技术分90分。
一、价格分计算方法
根据各投标人的有效投标报价，以满足招标文件要求且有效投标价格的最低的投标报价为评标基准价，其价格分为10分。其他投标人的价格分统一按照下列公式计算：投标报价得分＝(评标基准价/有效投标报价)×价格权值×100。
二、商务技术分计算方法
	评审因素
	分值
	评分细则

	投标方案的科学性和完整性
	20
	投标方案总体设计科学性、合理性、符合国家标准规范，内容全面，详细阐述服务思路、技术方法和服务流程 ；技术方案与需求的吻合程度，方案的针对性、成熟性和先进性。(15分)

	
	
	投标方案点对点应答是否详尽、明晰，是否满足采购文件要求，投标文件编制是否完整、格式规范、内容齐全、表述准确、条理清晰，内容无前后矛盾，符合采购文件要求（5分）

	投标方案对本项目的理解和技术实现情况
	26
	投标人对本项目检查及测评对象的系统架构、网络环境和应用平台环境的熟悉和理解情况 (15分)

	
	
	对项目实施技术重点、难点是否有科学的分析，解决方案的合理性和可行性等（6分）

	
	
	投标人根据自身经验对采购人网络安全保障工作进行优化设计的情况(5分)

	组织实施方案
	22
	投标人项目组织实施方案的科学性、合理性、规范性和可操作性，以及组织机构、工作时间进度表、工作程序和步骤、管理和协调方法、关键步骤的思路和要点等(12分)

	
	
	投标人是否具有完备的项目实施规范和组织管理制度，并有效实施(10分)

	项目组人员素质和经验
	10
	拟担任本项目经理和技术负责人的专业素质、技术能力、经验等情况，是否具有类似项目测评经验，项目经理是否具有调动投标人各项资源能力，确保100%到位所采取的措施情况；项目经理和技术负责人的资质、工作履历、工程实践证明资料(5分)

	
	
	项目组实施人员专业人员素质、技术能力、专业分布、经验等情况，数量是否充足，配置是否合理等；是否具有类似项目建设经验，项目组人员资质、工作履历、工程实践证明资料(5分)

	投标人的资质和业绩
	10
	应标人基本情况：应标单位的综合实力、资质、知名度和信誉等情况，及项目建设能力（4分）

	
	
	投标人类似项目建设的成功经验（6分）：2019年以来投标人承担类似安全服务及安全测评项目情况，每个项目合同得1分，此项最高得6分。

	优惠和承诺
	2
	投标人提出的优惠条件和承诺情况，及其可实现程度等（2分）





附件三：投标文件参考格式






杭州市农业农村局（市乡村振兴局）
护航亚运网络安全服务项目

投标文件







供应商全称： 
时      间：     年   月   日
[bookmark: _Toc6306314][bookmark: _Toc421886610]

一、报价单
杭州市农业农村局（市乡村振兴局）：
按你方招标文件要求，我们谨此向你方发出杭州市农业农村局（市乡村振兴局）护航亚运网络安全服务项目报价如下： 
	序号
	名称
	数量
	单位
	单价（元）
	总价（元）

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	

	投标报价总计（小写）
	 ￥

	投标报价总计（大写）
	人民币


1． 本文件及其所附文件涵盖了我方要约的全部内容。
2． 我方要约有效期为自应标截止日起60天。
3．根据具体情况而拒绝任一或所有标书完全取决于你方，不需为拒绝某一标书作出任何解释。

单位（盖章）: 
法定代表人（签字/签章）：
日期：    年  月  日

1
[bookmark: _Toc6306315]二、营业执照或法人登记证书


三、资质文件


四、同类项目业绩


五、技术方案


1

